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The Future in Motion
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Studie “Cybersecurity im Straldenverkehr”
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Mehr Vernetzung, mehr Ang

Mehr Angriffsflache, mehr Schutz?




Qualitative Experteninterviews und ein Industrie-Panel infas

Teilnehmer Format
Verantwortliche fur Cybersecurity in der 45-minutige Gesprache (anhand eines strukturierten
Nutzfahrzeugbranche (Verbande, Zulieferer, Leitfadens)

Transportunternehmen, Speditionen, Behorden) Industrie-Panel mit 45 Teilnehmern aus Transport- und

Speditionsunternehmen und Logistikanbietern

Inhalt der Studie

Schlusselfragen zur Digitalisierung, der Bedeutung von
Cybersecurity, zu Bedrohungen, Mallnahmen,
Informationsquellen und zum Verbesserungsbedarf

Zeitrahmen der Umfrage
Dez. 2019 — Februar 2020

Cybersecurity

Fahrzeuge, aber auch Fahrzeugumgebung und
Organisationsstrukturen



Die Branche fuhlt sich

sicher bzgl. Cybersecurity
‘und investiert daher nur

zuruekhaltend.




Die Branche fuhlt sich
sicher bzgl. Cybersecurity
~und investiert daher.nur
-zuruckhaltend.




Wir haben diesem Thema genug Wir fuhlen Es wurden Abwehr- Keine groReren
Aufmerksamkeit geschenkt. uns sicher! mafnahmen ergriffen. Investitionen geplant.*

Quelle: Nutzfahrzeugstudie 2020 mit dem Schwerpunkt Cybersecurity.
Basis: Unternehmen mit Nutzfahrzeugen am Unternehmensstandort (n=33) *bzw. Unternehmen der Transportbranche, Logistiker, Spediteure (n=40)
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Cybersecurity ist keingPflaster”. Siemuss im gesamten

Unternehmen richtig verankert sein.

UPDATE

// ¥
o -
___4_.“_,‘,; = S T T
el 2 < R
> o o B B
e s \\\
>




Viel Vertrauen in Hersteller und Werkstatten

Informationen durch Hersteller
bei wichtigen Fahrzeugupdates

Uberpriifung der Software durch Werkstatt

Softwareversion kann
zentral geprift werden

Softwareupdates werden sofort eingespielt

Softwareversion kann am einzelnen
Fahrzeug Uberpruft werden

Quelle: Nutzfahrzeugstudie 2020 — Schwerpunkt Cybersecurity
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Frage: Sind Sie zu jeder Zeit
sicher, welche Softwareversion
auf dem Fahrzeug lhres
Unternehmens lauft und ob diese
Software von bekannten
Sicherheitsllcken betroffen ist?
Bitte geben Sie an, welche der
folgenden Aussagen auf Sie
zutreffen.

Basis: Unternehmen mit
Nutzfahrzeugen am
Unternehmensstandort, n=33;
Mehrfachnennungen maglich
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Mit zunehmender Vernetzung und Automatisierung wird ~ |

e

Cybersecurity immer wichtiger fur sicheres Fahren.

A




Cybersecurlty ist ein wichtiger Teil im ¢ ale guterverkehr.
Sie W|rd weiter an innei

» Cybersecurity schutzt die Gewinne der DlgltaI|S|erung
Deshalb ist sie fur die Nutzfahrzeugindustrie besonders relevant.
: - il T
~ > Cybersecurity sollte das Gesamtbild berucksichtigen — und Flottenbetreiber,
——  Fahrzeughersteller und Zulieferer elnbeZ|ehen
— /i ] (A A
"= > Mehr Unternehmen werden zu Investltlonen berelt sein, aber erst, wenn der wahre
Wert von Cybersecurlty klarer W|rd oder entsprechende Vorschriften in Kraft treten.
> Die Reguherung UN ECE WP 29 |st ein wichtiger Schritt fir mehr Fahrzeugsicherheit.
Cybersecurity wird mit zunehmender Vernetzung immer wichtiger warden.







